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Nositelj kolegija Lada Sartori, dipl. inZ., v. pred.

Naziv kolegija SIGURNOST RACUNALA | PODATAKA

Studijski program Strucni prijediplomski studij Racunarstvo

Status kolegija izborni

Godina studij 3.

Semestar 5.

Bodovna vrijednosti | ECTS koeficijent optere¢enja studenata | 4

nacin izvodenja

nastave Broj sati (P+LV+S) 28+26+15

OPIS KOLEGIJA

Ciljevi kolegija

Osposobiti polaznike za organizaciju i tehni¢ku realizaciju zastite racunala i podataka

Uvjeti za upis kolegija

Nema

Ocekivani ishodi u¢enja za kolegij

1. definirati pojmove vezane uz sigurnost ra¢unala, podataka i mreza (znanje),

2. opisati nac¢ine na koje se moze ugroziti sigurnost informati¢kog sustava (razumijevanje),
3. demonstrirati snalazenje u otkrivanju potencijalnih sigurnosnih propusta te demonstrirati
nacine oporavka sustava od posljedica napada (primjena),

4. analizirati ponudeni sustav te ukazati na potencijalne sigurnosne probleme (analiza)

5. predloziti optimalni nacin pristupa organizaciji zastite informacijskog sustava (sinteza).

6. izabrati odgovarajuéi inZenjerski pristup u rjeSavanju problema (vrednovanje)

Sadrzaj kolegija

Sigurnost informacijskog sustava i ciljevi zastite. Razvoj Interneta i uloga intraneta i
ekstraneta. Kontrole na razini upravljanja: kontrola podataka, administracija podataka,
sigurnosna kontrola, kontrola na razini poslovodstva. Kontrole programske podrske. Kontrola
pristupa: kriptografija, identifikacijski brojevi, digitalni potpis, sigurnost i karticno poslovanje.
Kontrola ulaznih podataka, komunikacijske kontrole, kontrole obrade podataka, kontrole baze
podataka, kontrole izlaznih podataka. Pravni aspekti zastite informacijskih sustava. Planiranje
zastite informacijskih sustava: upravljanje zastitom informacijskog sustava, plan
rekonstrukcije informacijskog sustava, ISO/IEC 17799: 2000. Djelatnost osiguranja. MreZne
sigurnosne prijetnje: Spijuniranje, pretrazivanje, zabrana usluge, krivo predstavljanje,
reprodukcija i preuzimanje sjednice, preusmjeravanje, virusi, trojanski koniji, crvi. Definiranje
sigurnosne politike. Zastita mrezZe i servisa operacijskih sustava. Zastita DNS, NIS, Proxy, el.
posta, WWW, FTP, NFS. Vatrozidi, NAT. Sigurnosni servisi i procedure: jednokratne zaporke,
token cards/soft tokens, VPN, IKE/IPSec. Sigurnosna pohrana podataka. Pra¢enje rada
sustava. Sustavi za otkrivanje napada. Povrat mreZnih sustava.




Vrste izvodenja nastave (staviti X)

Xpredavanja
Xseminari i
radionice
Llvjezbe
[1obrazovanije
na daljinu
[Iterenska
nastava

laboratorij
CImentorski rad
[ostalo

X samostalni zadaci
Umultimedija i mreza

Obveze studenata

* obavljanje svih propisanih laboratorijskih vjezbi
* uspjesna izrada i obrana seminarskog rada

* nazocnost na redovnim laboratorijskim viezbama u iznosu od 80% predvidene satnice
* nazocnost na nastavi sukladno Pravilniku o studijima i sustavu studiranja na Odjelu

Pracenje rada studenata (dodati X uz odgovarajuci oblik pracenja)

Pohadanje . . Seminarski Eksperimentalni
X Aktivnost u nastavi X
nastave rad rad
Pismeni ispit Usmeni ispit Esej Istrazivanje
Projekt Kontinuirana provjera. | | poferar Prakti¢ni rad
znanja
Portfolio Samostalno ucenje X i?)\i/trsm X

Ocjenjivanje i vrednovanje rada studenata tijekom nastave i na zavr$nom ispitu / Nacin provjere

ste¢enih ishoda uc¢enja za svaku studentsku obvezu

KONTINUIRANA PROCJENA
Pokazatelji kontinuirane provjere Usp{e(%/:)ostA ocjléggililz% )
Seminarski rad 50 - 100 10
Nazoé&nost i aktivnost na predavanjima 0-100 5
Obrana laboratorijskih vjeZbi 50 - 100 20
Prvi kolokvij teorije 45 -100 35
Drugi kolokvij teorije 45 -100 35

Studenti koji nisu poloZili ispit putem kolokvija polaZu zavrsni ispit.

ZAVRSNA PROCJENA
Pokazatelji provjere - zavréni ispit (prvi i drugi ispitni Uspjesnost Udjel u ocjeni
termin) Ai (%) ki (%)
Teorijski ispit (pisani ili usmeni) ili oba kolokvija (iz k. p.) 100 70
Obrana laboratorijskih vjezbi (iz k. p.) 50 - 100 20
Seminarski rad (iz k. p.) 50 - 100 10
Nazocénost i aktivnost na predavanjima (iz k. p.) 0-100 5




Pokazatelji provjere - popravni ispit (treéi i Getvrti ispitni Uspjesnost Udjel u ocjeni
termin) Ai (%) ki (%)
Teorijski ispit (pisani ili usmeni) ili oba kolokvija (iz k. p.) 100 70
Obrana laboratorijskih vjezbi (iz k. p.) 50 - 100 20
Seminarski rad (iz k. p.) 50 - 100 10
Nazocénost i aktivnost na predavanjima (iz k. p.) 0-100 5

Ocjena (u postotcima) formira se temeljem svih pokazatelja koji opisuju razinu studentskih aktivnosti
prema relaciji:

N
Ocjena(%) = Z kiA;
i=1

ki - tezinski koeficijent za pojedinu aktivnost,
A - postotni uspjeh postignut za pojedinu aktivnost,
N - ukupan broj aktivnosti.

ODNOS POLUCENOG USPJEHA | PRIPADNE OCJENE

Postotak Kriterij Ocjena

od 50% do 61% zadovoljava minimalne kriterije dovoljan (2)

prosje€an uspjeh s primjetnim

od 62% do 74% nedostatcima

dobar (3)

iznadprosje€an uspjeh s ponekom

od 75% do 87% greskom

vrlo dobar (4)

od 88% do 100% izniman uspjeh izvrstan (5)

Obvezna literatura i broj primjeraka u odnosu na broj studenata koji trenutaéno pohadaju nastavu na
kolegiju

Naslov Broj primjeraka | Broj studenata

BilieSke s predavanja

Dopunska literatura

Eric Cole, Ronald L. Krutz, James Conley: Network Security Bible, Wiley, 2005.

Klasi¢, K.: Zastita informacijskih sustava, Biblioteka inZenjera sigurnosti, Ilproz , Zagreb, 2002.
Benak, M.: Plan oporavka u slucaju katastrofe, Savjetovanje CASE 12, Opatija, 2000
Dragicevi¢, D.: Kompjutorski kriminalitet i informacijski sustavi, Informator, Zagreb, 1999.

5. Ellis, J. i Speed, T.: The Internet Security Guidebook from Planning to Deployment, Academic
Press, 2001.

PodPE

Nacini pracenja kvalitete koji osiguravaju stiecanje izlaznih znanja, vjeStina i kompetencija

e Evidencija pohadanja nastave i uspjesnosti izvrSenja ostalih obveza studenata (nastavnik).
e AZuriranje detaljnih izvedbenih planova nastave - DIP (nastavnik).

* Nadzor izvodenja nastave (zamjenik procelnika Odjela za nastavu, procelnici odsjeka).

e Kontinuirana provjera kvalitete svih parametara nastavnog procesa u skladu s Akcijskim
planovima (pomo¢énik procelnika Odjela za kvalitetu).

* Semestralno provodenje studentske ankete sukladno ,,Pravilniku o postupku studentskog
vrednovanja nastavnog rada na sveucilisStu u Splitu® (UNIST, Centar za unaprjedenje
kvalitete).




